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Einleitung 

Aufgrund der zunehmenden Digitalisierung und der gleichzeitig veränderten geopolitischen 

Gesamtlage sowie weiterer Herausforderungen hat der europäische Gesetzgeber weitrei-

chende Anforderungen an die Informationssicherheit in der EU-NIS-2-Richtlinie formuliert. 

Dementsprechend müssen in Deutschland bestehende gesetzliche Regulierungen ange-

passt werden. Dies kann auch Auswirkungen auf Ihr Unternehmen beziehungsweise Ihre 

Organisation haben. 

 

Die vorliegende Checkliste richtet sich an öffentliche und private Betreiber kritischer Infra-

strukturen und an privatwirtschaftliche Unternehmen. Dieses Dokument unterstützt Sie da-

bei festzustellen, ob die gesetzlichen Änderungen auch für Ihr Unternehmen relevant sind, 

worin diese bestehen und dient einem erleichterten Einstieg in die sich aus der NIS-2-Richt-

linie ergebenden Anforderungen. Es erhebt keinen Anspruch auf Vollständigkeit und stellt 

keine Rechtsberatung dar. 

 

In dieser Version des Dokuments sind die weiterführenden Quellen (siehe unten), wie z.B. 

die Bundesdrucksache 20/13184 vom 02.10.2024, berücksichtigt worden. 

 

NIS-2 FAQ 

Was ist NIS-2 und ist mein Unternehmen betroffen? 

• Die NIS-2-Richtlinie der EU stellt eine Weiterentwicklung der ersten NIS-Richtlinie 

aus dem Jahr 2016 dar und regelt die Anforderungen an die Informationssicherheit 

betroffener Unternehmen und Organisationen. 

• Sie sind verpflichtet selbstständig zu prüfen, ob Ihr Unternehmen betroffen ist, und 

falls ja, in welche Kategorie (wichtige Einrichtung, besonders wichtige Einrichtung, 

Betreiber kritischer Anlagen) Ihr Unternehmen fällt.  

• Hinweis für Kommunen: Obwohl die NIS-2-Richtlinie auf die Kommunalverwaltung 

als solche nicht angewendet wird, ist unbedingt zu prüfen, ob kommunale Bertriebe, 

insbesondere kritische Infrastrukturen wie beispielsweise Wasserversorgung oder 

Kläranlagen betroffen sein könnten. 

• Unter dem folgenden Link können Sie prüfen, ob Sie unter die NIS-2-Richtlinie fallen: 

https://betroffenheitspruefung-nis-2.bsi.de/ 

  

https://betroffenheitspruefung-nis-2.bsi.de/


Checkliste nach NIS-2-Kriterien 

Landesamt für Sicherheit in der Informationstechnik  Seite 4 von 11 

Was ist der Unterschied zwischen der europäischen Richtlinie und der deutschen Re-

gelung? 

• Die NIS-2-Richtlinie der EU ist am 16.01.2023 in Kraft getreten und muss von Bund 

und Ländern in deutsches Recht überführt werden. 

• Die Umsetzung der NIS-2-Richtlinie in das Recht des Bundes ist noch nicht abge-

schlossen. Sobald das von der Bundesregierung eingebrachte NIS-2-Umsetzungs- 

und Cybersicherheitsstärkungsgesetz (NIS2UmsuCG) in Kraft tritt und Ihr Unterneh-

men betroffen ist, besteht für Sie ein unmittelbarer Handlungsbedarf. Das LSI emp-

fiehlt jedem Unternehmen schon jetzt seinen Stand der Cybersicherheit zu prüfen 

und auszubauen (siehe unten). 

• Der vorliegende Regierungsentwurf zum NIS2UmsuCG unterscheidet zwischen den 

folgenden Kategorien: 

o wichtige Einrichtungen 

o besonders wichtige Einrichtungen 

o Betreiber kritischer Anlagen, die den besonders wichtigen Einrichtungen zu-

gerechnet werden aber weitergehenden bundesrechtlichen Vorschriften un-

terliegen. 

 

Wie kann ich mein Unternehmen auf die Anforderungen des NIS2UmsuCG vorberei-

ten? 

• Prüfen Sie, ob Ihr Unternehmen von dem NIS2UmsuCG betroffen ist. (Siehe dazu 

FAQ „Was ist NIS-2 und ist mein Unternehmen betroffen?“ oben.)  

• Gehen Sie die vorliegende Checkliste durch. Diese gibt einen Überblick über die we-

sentlichen gesetzlichen Neuerungen. 

• Prüfen Sie, welche Maßnahmen Sie bereits ergriffen haben und welche zusätzlich 

noch erforderlich sind. 

• Das LSI empfiehlt, die noch fehlenden Maßnahmen frühzeitig umzusetzen. 

 

Ab wann muss ein betroffenes Unternehmen die Maßnahmen umgesetzt haben? 

• Die Verpflichtung zur Umsetzung der geforderten Maßnahmen (siehe unten) gilt ab 

dem Inkrafttreten des NIS2UmsuCG. 

• Die Registrierung (siehe unten) muss innerhalb von drei Monaten nach dem Inkraft-

treten des Gesetzes bzw. nachdem ein Unternehmen oder eine Organisation erst-

malig in eine der oben aufgeführten Kategorien fällt, erfolgt sein. 
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• Für weitere Details empfehlen wir, den Regierungsentwurf zum NIS2UmsuCG mit 

den vorgesehenen Änderungen des BSI-Gesetzes und die zu dem Zeitpunkt gültige 

BSI-Kritisverordnung (BSI-KritisV) heranzuziehen. Falls Sie darüber hinaus weitere 

Fragen haben, hilft Ihnen das LSI weiter. 

 

NIS-2-Checkliste 
 

Im Folgenden werden zentrale Anforderungen der NIS-2-Richtlinie für besonders wichtige 

und wichtige Einrichtungen sowie Betreiber kritischer Anlagen, die den besonders wichtigen 

Einrichtungen zuzurechnen sind, aufgeführt. 

 

  Registrierungspflicht 

• Betroffene Unternehmen und Organisationen sind verpflichtet, sich spätestens 

nach drei Monaten zu registrieren. Geplant ist, dass die Registrierung bei einer 

gemeinsam vom Bundesamt für Sicherheit in der Informationstechnik und dem 

Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichteten Re-

gistrierungsmöglichkeit zu erfolgen hat. 

 

 Pflichten der Geschäftsleitung  

• Die Geschäftsleitung ist verpflichtet, die erforderlichen Risikomanagement-

maßnahmen umzusetzen und ihre Umsetzung zu überwachen. 

• Die Geschäftsleitung muss regelmäßig an Schulungen teilnehmen, um aus-

reichende Kenntnisse und Fähigkeiten zur Erkennung und Bewertung von Ri-

siken und von Risikomanagementpraktiken im Bereich der Sicherheit in der 

Informationstechnik zu erlangen. 

 

 Risikomanagement 

• Betroffene Unternehmen und Organisationen sind verpflichtet, geeignete, ver-

hältnismäßige und wirksame technische und organisatorische Maßnahmen zu 

ergreifen, um Störungen der informationstechnischen Systeme, Komponenten 

und Prozesse zu vermeiden. Die Auswirkungen von Sicherheitsvorfällen sol-

len möglichst gering gehalten werden. 

• Die Verhältnismäßigkeit der Maßnahmen muss durch jedes betroffene Unter-

nehmen bzw. jede betroffene Organisation individuell unter Einhaltung des 
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Stands der Technik bestimmt werden. Die Gesamtverantwortung dafür liegt 

bei der Geschäftsführung. 

• Es muss eine angemessene Dokumentation für den Nachweis der Umsetzung 

der Maßnahmen erstellt und verfügbar gehalten werden. 

 

Mindestens sind folgende Punkte unter Berücksichtigung des aktuellen 

Stands der Technik umzusetzen: 

• Konzepte zur Risikoanalyse und zur Sicherheit der Informationstechnik 

• Bewältigung von Sicherheitsvorfällen 

• Aufrechterhaltung des Betriebs, Backup-Management (siehe Glossar), Wie-

derherstellung nach einem Notfall, Krisenmanagement 

• Sicherheit der Lieferkette 

• Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von informati-

onstechnischen Systemen, Komponenten und Prozessen 

• angemessener Umgang mit Schwachstellen (unter anderem Patch-Manage-

ment, siehe Glossar) 

• Systematische Bewertung der Wirksamkeit von Risikomanagementmaßnah-

men im Bereich der Informationssicherheit 

• grundlegende Cyberhygiene (siehe Glossar) 

• zielgruppenspezifische Schulungen zur Informationssicherheit, z.B. für Ge-

schäftsführungen mit dem Schwerpunkt Risikomanagement, IT-Sicherheit für 

Systemadministratoren und allgemeine Maßnahmen zur Cyberhygiene für alle 

Mitarbeiter 

• systematischer Einsatz von Kryptografie (siehe Glossar) und Verschlüsselung 

• Sicherheit des Personals 

• Konzepte für die Zugriffskontrolle und für das Management von Anlagen 

• Verwendung von Lösungen zur Multi-Faktor-Authentifizierung oder kontinuier-

lichen Authentifizierung (beide Begriffe siehe Glossar) 

• gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls ge-

sicherte Notfallkommunikationssysteme innerhalb der Einrichtung 

Die EU hat sich vorbehalten, dedizierte Rechtsakte zu Umsetzungsvorgaben 

zu erlassen. 
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 Meldepflicht 

Betroffene Unternehmen und Organisationen sind verpflichtet  

• Innerhalb von 24 Stunden nach Kenntniserlangung von einem erhebli-

chen Sicherheitsvorfall eine Erstmeldung dazu abzugeben. Dabei gel-

ten als Sicherheitsvorfälle auch solche Situationen, die zu einem erheb-

lichen Schaden führen können, dieser jedoch nicht oder noch nicht 

eingetreten ist. 

• Nach 72 Stunden eine ausführliche Meldung mit allen benötigten Infor-

mationen abzugeben. 

• Nach einem Monat eine Abschlussmeldung einzureichen. Sollte der 

Vorfall noch andauern, ist eine Fortschrittsmeldung und eine Ab-

schlussmeldung nach dem Vorfall abzugeben. 

Die Meldungen haben an eine vom Bundesamt für Sicherheit in der Informationstech-

nik und dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe eingerichtete 

gemeinsame Meldestelle zu erfolgen. 

 

 Nachweispflicht 

• Betroffene Unternehmen und Organisationen sind verpflichtet, Nachweise 

zum Risikomanagement und die umgesetzten Maßnahmen zur Informations-

sicherheit vorzuhalten (siehe oben). 

• Betreiber kritischer Anlagen haben die Umsetzung der Maßnahmen 

Hinweis 

Die von NIS-2 geforderten Maßnahmen sind grundsätzlich nicht neu, sondern seit langem 

etablierte „Best Practices“ der Informationssicherheit. Software enthält Schwachstellen, die 

durch das Einspielen von Patches geschlossen werden. Diese Patches werden von Herstel-

lern bereitgestellt. „Best Practice“ ist es, sich über vom Hersteller bereitgestellte Updates zu 

informieren und Patches zeitnah einzuspielen. Das von der Richtlinie geforderte Patch-Ma-

nagement sollte also bei den meisten Unternehmen schon aus eigenem Interesse etabliert 

sein, um keine gravierenden Schwachstellen zu haben. 

Die Betreiber kritischer Anlagen sind schon jetzt nach BSIG zu weiterführenden konkreten 

Maßnahmen verpflichtet, wie z.B. Systeme zur Angriffserkennung einzusetzen. Darüber hin-

aus müssen im Bereich der kritischen Anlagen höhere Sicherheitsanforderungen umgesetzt 

werden. Für bisherige Betreiber kritischer Anlagen sind in Bezug auf Risikomanagementmaß-

nahmen keine großen Änderungen zu erwarten. 
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zu einem festgelegten Zeitpunkt (frühestens drei Jahre nachdem sie erstmals 

oder spätestens drei Jahre nachdem sie erneut als ein Betreiber einer kriti-

schen Anlage gelten, und anschließend alle drei Jahre) durch Sicherheitsau-

dits, Prüfungen oder Zertifizierungen nachzuweisen. 

• Des Weiteren können auch wichtige und besonders wichtige Einrichtungen, 

ähnlich der Betreiber kritischer Anlagen, dazu verpflichtet werden, Sicherheits-

audits, Prüfungen oder Zertifizierung nachzuweisen. 

 

Sanktionen 
 

Haftung 
 
Das NIS2UmsuCG erweitert die Haftung von Geschäftsleitungen bei schuldhaftem Handeln 

in Bezug auf die Anforderungen dieses Gesetzes. 

 

Bußgelder 
 
Abhängig von der Art und Ausprägung des Verstoßes und abhängig von der Kategorie kön-

nen Bußgelder in unterschiedlicher Höhe anfallen: 

• Bei besonders wichtigen Einrichtungen einschließlich der Betreiber kritischer 

Anlagen bis zu  

• 10 Millionen € oder  

• 2 % des Jahresumsatzes für Unternehmen, die mehr als 

500 Millionen € Jahresumsatz erzielen. 

• Bei wichtigen Einrichtungen bis zu  

• 7 Millionen € oder  

• 1,4 % des Jahresumsatzes, falls mehr als 500 Millionen € Jahresum-

satz erzielt werden. 
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Weitere Empfehlungen und Hilfestellungen 
 

Nachdem derzeit konkrete bundesrechtliche Vorgaben und Anforderungen noch nicht vor-

liegen, sollten Sie sich daher im Risikomanagement und bei den konkreten Maßnahmen an 

allgemeinen „Best Practices“ im Bereich der Informationssicherheit halten. 

 

Die Handlungsempfehlung „Informationssicherheit für kleine und mittelständische Unterneh-

men“ des LSI ist eine Sammlung etablierter „Best Practices“, deren Umsetzung für kleine 

und mittlere Unternehmen dringend empfohlen ist. Das zugehörige Vorgehensmodell emp-

fiehlt eine zeitliche Reihenfolge bei der Umsetzung der „Best Practices“ der Handlungsemp-

fehlung. 

 

Ergänzend zu diesen Empfehlungen legen wir allen Unternehmen und Organisationen 

nahe, das Thema Informationssicherheit systematisch und nachhaltig anzugehen. Die Ein-

führung eines Informationssicherheitsmanagementsystems (ISMS) auf der Basis einer eta-

blierten Norm, wie zum Beispiel der ISO/IEC 27001, bietet hierfür eine geeignete Möglich-

keit. 

 

Dieses Dokument in seiner aktuellen Fassung und weitere Dokumente zur Hilfestellung fin-

den Sie im Downloadbereich des Landesamts für Sicherheit in der Informationstechnik: 

https://www.lsi.bayern.de/aktuelles/downloads/ 

 

Bei weiteren Fragen stehen wir Ihnen gerne zur Verfügung. 

  

Anschrift 

Landesamt für Sicherheit in der Informationstechnik 

Beratung öffentlicher KRITIS-Betreiber 

Keßlerstraße 1 

90489 Nürnberg 

Telefon 

0911 / 21549 - 525 

E-Mail 

beratung-kritis@lsi.bayern.de 

Web 

www.lsi.bayern.de 

https://www.lsi.bayern.de/aktuelles/downloads/
mailto:beratung-kritis@lsi.bayern.de
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Weiterführende Hinweise (Links) 
 
➢ BMI: Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung we-

sentlicher Grundzüge des Informationssicherheitsmanagements in der Bundesverwal-

tung 

➢ BSI: EU-Richtlinien zur Netzwerk- und Informationssicherheit 

➢ BSI: NIS-2-Betroffenheitsprüfung 

➢ Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz 

(BSI-KritisV) 

➢ Deutscher Bundestag: Gesetzentwurf "NIS-2-Umsetzungs- und Cybersicherheitsstär-

kungsgesetz" (Drucksache 20/13184, 02.10.2024) 

➢ LSI: Handlungsempfehlung für KMU 

➢ LSI: Vorgehensmodell für KMU 

➢ LSI: Infoblatt - Umgang mit Risiken 

➢ LSI: Tabelle zur Behandlung von Risiken 

 

Glossar 
 

Backup-Management 

Bei einer Datensicherung werden Sicherungskopien von Daten erstellt, um einem Daten-

verlust vorzubeugen. Backup-Management ist der Prozess der Erstellung, Verwaltung, Prü-

fung und Wiederherstellung von Sicherungskopien. 

Cyberhygiene 

Unter dem Begriff „Cyberhygiene“ im Sinne der NIS-2-Richtlinie werden verschiedene 

grundlegende Verfahren und Herangehensweisen umschrieben, welche allgemein zu einer 

Verbesserung des Cybersicherheitsniveaus einer Einrichtung führen können. Dies beinhal-

tet beispielsweise ein Patch-Management, Regelungen für sichere Passwörter, die Ein-

schränkung von Zugriffskonten auf Administratorenebene, Netzwerksegmentierungen, so-

wie Backup- und Sicherungskonzepte für Daten. Ebenfalls gehören hierzu allgemeine 

Informations- und Schulungsmaßnahmen, um das allgemeine Bewusstsein der Mitarbeiter 

für die Risiken im Zusammenhang mit der Informations- oder Kommunikationstechnik zu 

schärfen. 

 

https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/nis2umsucg.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-Richtlinien/nis-richtlinie_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung_node.html
https://www.gesetze-im-internet.de/bsi-kritisv/
https://www.gesetze-im-internet.de/bsi-kritisv/
https://dserver.bundestag.de/btd/20/131/2013184.pdf
https://dserver.bundestag.de/btd/20/131/2013184.pdf
https://lsi.bayern.de/mam/aktuelles/handlungsempfehlung_kmu_v1.0.xlsx
https://lsi.bayern.de/mam/aktuelles/vorgehensmodell_kmu_v1.0.docx
https://lsi.bayern.de/mam/aktuelles/infoblatt_-_umgang_mit_risiken_v1_0.pdf
https://lsi.bayern.de/mam/aktuelles/tabelle_zur_behandlung_der_risiken_v1_0.xlsx
https://lsi.bayern.de/mam/aktuelles/tabelle_zur_behandlung_der_risiken_v1_0.xlsx
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Kontinuierliche Authentifizierung 

Die kontinuierliche Authentifizierung bezieht sich darauf, dass beispielsweise Nutzer von 

ihrem IT-System kontinuierlich, gegebenenfalls unter Einsatz von künstlicher Intelligenz, in 

Bezug auf ihre Identität geprüft werden. Diese Technologie ist derzeit eher im Hochsicher-

heitsbereich anzutreffen. 

Kryptografie 

Kryptografische Verfahren und Systeme dienen dem Ziel, die Vertraulichkeit und Integrität 

von gespeicherten und übertragenen Informationen sicherzustellen. Vertraulichkeit bedeu-

tet, dass Informationen nur durch befugte Parteien gelesen werden können, Integrität be-

deutet, dass Informationen vor Manipulation geschützt werden. Hierzu kommen unter ande-

rem Verschlüsselungsverfahren zum Einsatz. 

Multi-Faktor-Authentifizierung 

Bei der Multi-Faktor-Authentifizierung (MFA) gibt es drei Gruppen von Faktoren, deren Ver-

fahren für eine Authentifizierung verwendet werden können. Hierzu zählen die Faktoren: 

Wissen, Besitz und Biometrie. Bei einer MFA muss der Benutzer mindestens zwei Authen-

tifizierungsmerkmale vorweisen können, die verschiedenen Faktoren angehören. 

Patch-Management 

Ein Patch ist ein Software-Update und dient dem Schließen von Sicherheitslücken oder der 

allgemeinen Verbesserung einer Software. Patch-Management umfasst Prozesse und Ver-

fahren welche unterstützen, neue Patches zeitnah zu erhalten, verwalten und einzuspielen. 


